Datos personales y Cloud Computing by López Martínez, Amelia & Gadea Raga, Alejandro
Datos	personales	y	Cloud	
Computing
A.	López	y	A.	Gadea
XV	Workshop	REBIUN.	Castellón,	29-30	septiembre	2016



✓ Evaluar	el	tipo	de	datos	personales	 (los	hay	más	o	menos	sensibles)	y	la	protección	
en	su	tratamiento.
✓ Verificar	las	condiciones	del	servicio	(tipología	y	modalidad	de	nube).
✓ Como	clientes	SOMOS	responsables	del	tratamiento	de	los	datos	personales	como	
estipula	la	LOPD.
• La	responsabilidad	 NO	se	desplaza	al	prestador	de	servicios,	NI	SIQUIERA	
introduciendo	 una	cláusula	en	el	contrato	en	este	sentido.	El	proveedor	 de	
cloud	computing tiene	la	consideración	de	encargado	del	tratamiento según	
la	LOPD.
¿SUBCONTRATAS?
• Autorizar	y	delimitar	participación
¿GARANTÍAS	JURÍDICAS?
• Cláusulas	para	protección	de	datos	personales
¿LOCALIZACIÓN?
• España	y	UE	sin	mayor	problema
• Resto	de	países.	Garantías	jurídicas
• Mismo	nivel:	notificar	a	AEPD	/	Menor	nivel:	AEPD	debe	autorizar	
transferencia	de	datos
¿MEDIDAS	DE	SEGURIDAD?
• Certificaciones	de	seguridad
• Compromisos	 de	confidencialidad
• Garantías	portabilidad
• Borrado	seguro	de	datos
• Derechos	ARCO
ADMINISTRACIONES	PÚBLICAS
✓ Ley	de	Contratos	del	Sector	Público
✓ Ley	de	Acceso	Electrónico	de	los	Ciudadanos	a	los	Servicios	Públicos
✓ Esquema	Nacional	de	Seguridad	(ENS)
✓ Esquema	Nacional	de	Interoperabilidad	(ENI)
✓ Unión	Europea:
• Reglamento	UE	(24/05/2016)	Aplicación	25/05/2018
• Directiva	UE	(05/05/2016)	 Incorporación	06/05/2018
Contratos	de	adhesión	que	imposibilitan	 la	negociación	de	
términos.
El	prestador	del	servicio	no	es	el	responsable del	tratamiento	de	los	datos
sino	el	encargado.	La	responsabilidad	es	nuestra.
Mecanismos	que	garanticen	el	borrado	seguro	de	los	datos
especialmente	al	acabar	el	contrato.
Subcontratación	de	determinados	servicios	por	parte	del	
proveedor.
Medidas	de	seguridad	de	los	datos	especificadas	en	contrato.
Prestador	garantizará	portabilidad	datos	y	derechos	
ARCO.
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